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®© GUIA OPERATIVA - TEMPORADA DE VENTAS 2026

Checklist de hardening
para tu tienda virtual

Proteger tu e-commerce frente al fraude y los ataques DDoS exige planeacion
antes, durante y después de la temporada de ofertas. Esta es turuta de
trabajo para CyberLunesy Black Friday.

T-30 - Preparacion T-7 - Bloqueo de cambios T-0 - Monitoreo activo

T+15 - Post-evento

yuna caida en plena facturacion.
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SEGURIDAD INFORMATICA

Marca cada tarea a medida que la completes. Cada fase tiene un objetivo distinto: blindar antes, congelar y
vigilar durante, y cerrar bien después — porque los chargebacks y la extorsion llegan cuando ya bajaste la
guardia.

a) T-30 Preparacion

30 DIAS ANTES DEL EVENTO

(O) Pentesting. Analiza tu sitio web y APIs bajo la guia de seguridad OWASP para detectar fallos de codigo
antes que los atacantes.

(0) sSimulacion ofensiva. Contrata ejercicios de Red Team para probar la resistencia de tus bases de datos
frente a ataques reales.

(O) Hosting blindado. Aloja tu backend en servidores dedicados sobre nubes privadas Tier Ill: costos fijos y sin
facturas sorpresa de las nubes elasticas.

& T-7 Bloqueo de cambios

7 DIAS ANTES DEL EVENTO

() Congelacion de codigo (Code Freeze). Prohibe de forma estricta cualquier actualizacion de programacion o
instalacion de plugins en la tienda.

() Hardening de WAF. Configura reglas especificas para proteger los endpoints criticos: /api/cart
/api/checkout /api/login .

() Copias de seguridad. Asegura respaldos inmutables bajo las pautas de continuidad de negocio ISO 22301.

® T-U Monitoreo activo

DiA DE LANZAMIENTO

(O Vigilancia SOC activa. Monitorea en tiempo real el uso de CPU de tus bases de datosy servidores web para
detectar saturaciones a tiempo.

(O Control de errores de red. Revisa de inmediato si la plataforma empieza a arrojar errores HTTP 502 o
504 , senal de saturacion del servidor.

C T+15 Post-evento

15 DIAS DESPUES DEL EVENTO

(0) Conciliacion de contra-cargos. Monitorea y atiende las disputas bancarias tempranas para defender tus
ingresos y tu reputacion.

() Ajuste de filtros. Revisa las IPs bloqueadas durante el evento y optimiza el WAF para reducir falsos
positivos en el futuro.

() Prevencion de extorsiones (RDoS). Reporta y bloquea los correos que exijan pagos en criptomonedas bajo
amenaza de tumbar tu plataforma durante los despachos logisticos de fin de ano.

¢No tienes equipo para cubrir las cuatro fases? En T.|. RESCUE operamos el SOC, el WAF y la infraestructura
blindada por ti, antes, durante y después del pico. Escribenos a tirescue.com.
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