RESCUESOC

Soluciones avanzadas
en ciberseguridad

Tl rescue

Especialistas en monitoreo, de-
teccion y respuesta en tiempo
real para garantizar la seguridad y
continuidad de tu negocio.
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soluciones de Tl que
superan las expectativas.

@ OBJETIVOS

Impulsar la transformacion
digital con estrategias de
seguridad personalizadas vy
soporte tecnologico continuo.

Vision y Control para un Servicio Superior www.tirescue.com



SOMOS UN OUTSOURCING
TECNOLOGICO EN COLOMBIA

Soluciones integrales de Tl, adaptadas a la inno-
vacion y crecimiento de tu empresa

CALIDAD Y SEGURIDAD
CERTIFICADAS

Nuestros procesos y servicios estan respaldados por normas
internacionales de calidad y ciberseguridad.
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cQuée es RESCUE
SOCaaSsS?

Un SOCaaS (Centro de Opera-
clones de Seguridad como Servi-
ClO) es como tener un "cuarto de
control" para la seguridad digital
de tu empresa, pero gestionado
de forma remota por expertos. En
lugar de invertir en infraestructu-
ra propla o un eqguipo Interno,
contratas este servicio para que
un grupo especializado vigile vy
proteja tus sistemas 24/7.

cQué hace un SOCaaS?

Monitoreo 24/7: Un equipo exter-
NO supervisa tus computadoras,
redes, correos y aplicaciones en

tiempo real para identificar
amenazas.

Detectan problemas: Encuen-
tran intentos de hackeo, archivos
oeligrosos © comportamientos
SOSPECNO0SO0S en tus sistemas.

Responden rapido: Mitigan ries-
gos al bloguear atagues y soluclio-
nar problemas antes de qgue
causen danos.

Previenen amenazas: Mantienen
tus sistemas protegidos y actual-
Zados para evitar futuros atagues.

cPor qué es impor-
tante SOCaas?

Con los atagues digitales aumentando cada dia, un SOCaa$S actua como

un escudo para proteger tu informacion y asegurar que tu empresa siga
operando sin Interrupciones. Ademas, COmo €s un servicio gestionado,
NO necesitas grandes inversiones: |os expertos lo hacen todo por ti.
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Inteligencia en Seguridad

Con SOCaaS, no solo tienes monitoreo y
respuesta, también accedes a inteligen-
Cla en ciberseguridad. Esto significa gue
utilizamos datos globales sobre
amenazas emergentes para proteger
tus sistemas antes de gue ocurra un
atague. Gracias a esta inteligencia proac-
tiva, tu empresa siempre estara un pPaso
adelante, reduciendo riesgos y fortaleci-
endo su infraestructura.



Componentes clave del servicio
gestionado

SOCaaS protege dispositivos, redes,
aplicaciones y bases de datos, de-
tectando riesgos y centralizando reg-
Istros con Syslog Forwarder. Un equipo
experto analiza y responde a las
amenazas de forma rapida y eficaz

Endpoint Protection: Supervision de dis-
pOoSItivos del cliente.

Dispositivos de red: Monitoreo de fire-
— = walls, routers y switches.
Bases de
datos
‘ & f Aplicaciones criticas: Deteccion de vul-
”& nerabilidades en aplicaciones empresaria-

G
= les.

' Centralizacién |
de Registros '

en el Cliente Bases de datos: Proteccion contra ac-

o Sy
. ..'—_- -
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Syslog Forwarder: Centralizacion y envio
de logs al SOC.
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Arquitectura Centralizada
para Monitoreo y Analisis

~sta seccion muestra como la DMZ filtra y distribuye el
tratico nhacla el backend, donde herramientas como
Wazuh, Greylog y Grafana procesan y analizan los datos
de seguridad. Esta arguitectura permite un monitoreo y

analisis centralizado para garantizar proteccion en
tiempo real.




RESCUESOC

Control y Supervision Total
del Trafico

-N RESCUE SOCaas, se supervi-
sa el trafico generado por usu-
arios, bots (buenos y malicio-
sos) Yy hackers. Desde |0os dis-
positivos del cliente, el trafico
pasa por un firewall y la DM/Z,
donde se filtra y distribuye de
forma segura. Esto garantiza
que cualquier actividad
sospechosa, ya sea interna o
externa, sea detectada y ges-

tionada en tiempo real por el

www.tirescue.com

Recoleccion y Gestion de
Datos para Seguridad Total

La arguitectura de RESCUE
SOCaaS permite recopilar
datos criticos desde end-
points, dispositivos de red y
bases de datos del cliente.
-sta iInformacion es centraliza-
da y pasa por un firewall, donde
se filtra y asegura antes de
legar a la DMZ. Desde alli, e
trafico legitimo se distribuye a
SOC, donde herramientas avan-
zadas y analistas especializados
orocesan |os datos para garan-
tizar una supervision integral vy
oroteccion en tiempo real.
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Monitoreo continuo: Supervision 24/7 de la infraestructura.

Analisis de eventos: Correlacion avanzada de logs para de-
tectar amenazas.

Gestion de incidentes: Respuesta rapida a incidentes para
MiNniMizar danos.

Visualizacion de datos: Dashboards interactivos para re-
portes y metricas.

Cumplimiento normativo: Seguimiento a estandares como
SO 27001, 22301y 20000-1.

www.tirescue.com



cComo el SOC
detecta amenazas
Yy riesgos potencia-
les en los sistemas
del cliente?

Un SOC detecta y responde
a cualquier actividad que
represente  Uuna amenaza
oara la seguridad de la In-
fraestructura del cliente.

-sto Incluye:

1. Actividades Maliciosas (Malware y Virus)

Queé busca: Archivos sospechosos, procesos desconocidos © com-
portamientos tipicos de ransomware y spyware.

Como lo detecta: Herramientas como agentes de monitoreo en
endpoints (por ejemplo, Wazun) analizan cambios en el sistema,
ejecuciones de procesos y patrones que coinciden con malware
conocido.

Ejemplo: Un archivo que se copia rapidamente entre carpetas
oodria ser un ransomware en accion.




|

g
]

B
F
Iy

muhuhPEEUNE
B n
:['r
"eRE  BERAN
8o anll
LI
NI BN
|

i
i N
1

M

)
11
T

NERISTENE

AR ANREEEIHENEN |

ik

SARRARER HRMNREN

il

2. Accesos No

;

Autorizados

Qué busca: Intentos de
aCceso No autorizados a siste-
mMas, bases de datos o redes.

Como lo detecta: Logs de

autenticacion y herramien-
faro N [ L tas de monitoreo como
m— EDR/XDR pueden identificar
- = intentos fallidos repetidos (a-
tagues de fuerza bruta) o
accesos desde ubicaciones
geograficas inusuales.

Ejemplo: Un usuario interno
INntentando acceder a una
pase de datos restringida sin
DEermMiIsos.

3. Comportamientos

Anomalos

Queée busca: Actividades gue no
coinciden con el comporta-
mMiento tipico de los usuarios o
SSEnES

Como lo detecta: Los sistemas
SIEM vy herramientas de analisis
comportamental (UBA) identif-
ican anomalias

como: Usuarios gue descargan
grandes volumenes de datos.
Serviclos gue Iniclan procesos
NO habituales.

Ejemplo: Un empleado descar-
gando toda la base de datos
fuera del horario laboral.




5. Bots y Actividad
Automatizada

Qué busca: Presencia de bots
buenos (motores de busgueda)
o malos (bots maliciosos para
extraccion de datos o atagues).

Como lo detecta: Herramien-
tas en la DMZ identifican pa-
trones de solicitudes automa-
tizadas Inusuales.

Ejemplo: Un bot que intenta
extraer informacion de una AP
SN autorizacion.

6. Trafico de Red
Sospechoso

Qué busca: Conexiones inu-
suales hacia servidores exter-
NOS, PICOS de trafico Inesper-
ados 0 Intentos de comuni-
cacion con servidores mali-
CIOSOS.

Como lo detecta: Herra-
mMmientas como  Suricata
(IDS/IPS) vy andlisis de logs de
red Ildentifican patrones de
trafico gue coinciden con
atagues conocidos (DDoS,
exfiltracion de datos, etc.).

Ejiemplo: Un dispositivo in-
terno enviando datos a una
direccion |IP conocida como
Maliciosa.
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T LT T L ] 7 Actividaces
- Internas Maliciosas
o o :
_ '1 n nas como empleados que
apusan de sus permisos para "

. sabotear o filtrar Infor-
maclion.
- Como lo detecta: Monitoreo
. de comportamiento y regis-
\ - tros de acciones en sistemas

I
\

Qué busca: Amenazas inter-

Criticos.

Ejemplo: Un empleado de-
snabilitando firewalls o des-
cargando documentos sensi-
oJISS

C 0 1o hace el SOC:

Monitoreo 24/7: Supervisando constantemente logs, trafico de red
v actividades en dispositivos.

Correlacion de Eventos: Detectando patrones al unir datos de mul-
tiples fuentes para identificar amenazas complejas.

Analisis en Tiempo Real: Herramientas como SIEM procesan vy pri-
orizan alertas para gue |los analistas puedan actuar rapidamente.

Respuesta Proactiva: Aislamiento de dispositivos comprometidos,
blogqueo de accesos NO autorizados o eliminacion de procesos mali-
ClOSOS.



Beneficios del

SOCaa$sS
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Ahorro de costos: Sin necesidad de invertir en infrae-
structura propia.

Seguridad gestionada: Reduce la carga del equipo inter-
no.

Tecnologia avanzada: Acceso a herramientas de ultima
generacion sin costos adicionales.

Respuesta proactiva: Mitigacion de incidentes antes de
que impacten tu negocio.

Escalabilidad y flexibilidad: Adaptado a empresas de
cualquier tamano.
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SEGURI INFORMATICA

WWW.TIRESCUE.COM

Expertos en Cibersequridad
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