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WAF

Solucién avanzada de firewall de aplicaciones web disefiada para proteger
tus aplicaciones y datos de accesos no autorizados y ciberataques.
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NOSOTROS CONECTA,
COMUNICA
CONVIERTE

Con un equipo altamente
calificado, garantizamos
soluciones de Tl que

superan las expectativas.

@ OBJETIVOS

Impulsar la transformacion
digital con estrategias de
seguridad personalizadas y
soporte tecnoldgico continuo.

Vision y Control para un Servicio Superior www.tirescue.com



SOMOS UN OUTSOURCING
TECNOLOGICO EN COLOMBIA

Soluciones integrales de Tl, adaptadas a la inno-
vacion y crecimiento de tu empresa

CALIDAD Y SEGURIDAD
CERTIFICADAS

Nuestros procesos y servicios estan respaldados por normas
internacionales de calidad y ciberseguridad.
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icontec icontec

icontec icontec
CERTIFIED
ISO / IEC ISO / IEC MANAGEMENT
ISO 9001 2001 ool ISO 22301 SYSTEM

SC-CER900888 SI-CER900889 TI-CER988544 CO-CNCER988779



Rescue
WAF

Las aplicaciones web son objetivos frecuentes de ataques cibernéticos, y la cantidad y sofisticacion de estas
amenazas solo sigue en aumento. Entre las amenazas mas comunes se encuentran la inyeccién SQL, los ataques
de fuerza bruta, el cross-site scripting (XSS) y ataques DDoS. En este contexto, se hace indispensable contar con
una proteccién robusta y en tiempo real para asegurar tus aplicaciones y datos.

Seguridad
Basada en
Reglas
Avanzadas
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Implementar Rescue WAF reduce la
exposicién a amenazas cibernéti-
cas, protege la reputacién de tu em-
presa y salvaguarda los datos de
tus clientes. Esto se traduce en un
ahorro significativo de recursos y
en una mayor tranquilidad para tu
equipo de IT y tus usuarios.
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Filtros personalizables: Permite
ajustes precisos para diferentes
tipos de trafico y configuraciones
de aplicaciones.

Monitorizacién en tiempo real: Pro-
porciona visibilidad en tiempo real
de eventos y datos de seguridad.



Inteligencia’)
y Monitoreo Continuo

Rescue WAF se mantiene actualizado con la informacién mas reciente sobre amenazas globales, lo que le permite
anticiparse y bloquear ataques nuevos y sofisticados. A través de su sistema de inteligencia avanzada, detecta pa-
trones emergentes de amenazas y ajusta automaticamente sus defensas. Ademas, Rescue WAF genera informes
detallados y envia alertas en tiempo real, brindandote una visién completa y actualizada del estado de seguridad de
tu aplicacion. Esto te permite estar al tanto de cualquier actividad sospechosa y tomar decisiones informadas para
fortalecer tu entorno de seguridad.

Integracion con Threat Generacion de Reportes de
Intelligence: Seguridad Detallados:
Actualizacion continua de bases de datos de Informes automatizados sobre eventos y actividad
amenazas para blogquear patrones y direcciones IP sospechosa, para revision y cumplimiento.
nuevas.

Alertas y Notificaciones en Analisis de Trafico en
Tiempo Real Tiempo Real:

Notificaciones automaticas para eventos criticos, Monitoreo constante para bloquear comportamien-

permitiendo una respuesta rapida. tos sospechosos y asegurar acceso legitimo.

07. Monitoreo de Actividad Andmala: 02 Prevencién de Escalacion de (04 Optimizacion de Politicas de
Rescue WAF detecta patrones inu-  Ataques:Nuestro sistema identifica inten-  Seguridad: Actualizacion automati-
suales en el tréfico y alerta sobre tos de ataque que aumentan enintensidad, ca de reglas de seguridad, ajustan-
comportamientos sospechosos dein-  bloqueandolos antes de que afecten la dose a nuevas amenazas sin inter-
mediato, permitiendo identificar  aplicacion o los datos de los usuarios. vencidon manual, para una defensa
amenazas potenciales antes de que 02 Analisis Predictivo de Amenazas continua y eficaz.

puedan convertirse en ataquesreales. A través de inteligencia avanzada,

Esta vigilancia constante asegura que  Rescue WAF anticipa posibles vectores

cualquier actividad irregular sea inter-  de ataque basados en actividad global,

ceptada de manera proactiva. reforzando la seguridad proactivamente.



Control de accesos
Por Geolocalizacion

Rescue WAF permite restringir o permitir el acceso a la aplicacion en funcién de la ubicacién geografica del usuario.
Esto es util para bloquear trafico proveniente de regiones conocidas por ser fuentes de actividad maliciosa, minimi-
zando el riesgo de ataques desde ubicaciones no deseadas. Al definir reglas basadas en geolocalizacidn, se afade
una capa adicional de seguridad que protege la aplicacién sin afectar el acceso de los usuarios legitimos.

Proteccion Contra
Amenazas Globales

Rescue WAF ofrece una
defensa robusta contra
ataques originados en

N . o las principales zonas de
Distribucion Geogréafica riesgo cibernético a nivel

del Trafico Malicioso fmdial \coni ieligen:
cia avanzada y moni-

toreo continuo, identifi-
ca y bloquea trafico ma-
licioso en tiempo real,
asegurando que solo el
acceso legitimo llegue a
tus aplicaciones.

China (21%), Estados Unidos (19%), Rusia (14%),
Brasil (8%), India (6%).

Gestion de listas
Blancasy Negras

Rescue WAF facilita la creacion de listas blancas y negras de geoclocalizacién para controlar el trafico de manera mas
precisa. Con las listas blancas, se permite el acceso solo desde ubicaciones confiables, mientras que con las listas
negras se bloquea el trafico de zonas especificas con antecedentes de amenazas. Esta gestion flexible asegura que
solo el trafico relevante y seguro llegue a la aplicacién, mejorando la proteccion y reduciendo la exposicién a ataques.



Control y gestion

de trafico

Incluye funciones que detectan y bloguean ataques automaticamente, brindando una defensa proactiva. Rescue WAF
identifica patrones de amenazas y detiene intrusiones antes de comprometer tus aplicaciones, protegiendo la integridad
y confidencialidad de tus datos. Con herramientas avanzadas, reconoce y neutraliza trafico malicioso, como hackers y
bots. Rescue WAF se adapta a nuevas amenazas y vulnerabilidades, ofreciendo proteccién en tiempo real sin afectar el
rendimiento ni requerir intervencién de tu equipo.

Rate Limiting y
Control de Sesiones:

Limitacion de solicitudes
para evitar DDoS y control
exhaustivo de sesiones.

Capacidades clave:
Supervisién y optimizacion del trafico web

® Limitacion de Solicitudes (Rate Limiting): Evita ataques DDoS y sobrecargas de tréfico.
@ Control de Sesiones: Monitorea y administra el uso de sesiones activas en tiempo real.
® Filtrado de Cargas y Archivos: Inspeccion de archivos para bloquear malware y scripts mali-

ciosos.

Analisis de
Cabeceras HTTP:

Revision y sanitizacion de
cabeceras para prevenir
ataques de falsificacion y
manipulacion.

Gracias a las funciones avanzadas de Control y Gestién de Trafico de Rescue WAF, mantenemos tu aplicacién protegida
frente a intentos de sobrecarga, acceso no autorizado y archivos maliciosos. Estas capacidades no solo aseguran que
solo el trafico legitimo llegue a tu sistema, sino que también optimizan el rendimiento y la disponibilidad de tu aplicacién,

brindando una experiencia segura y fluida para tus usuarios.



Proteccion Especifica en la
capa de Aplicacion (Layer 7)

Esta capa se enfoca en brindar seguridad directamente en la aplicacién web, protegiendo areas sensibles como for-
mularios, sistemas de autenticacion y procesos que manejan datos confidenciales. Al asegurar estos puntos criti-
cos, Rescue WAF previene que los atacantes aprovechen vulnerabilidades en el cddigo o en las interacciones de los

usuarios para acceder a informacién sensible.

Seguridad en
Trafico cifrado
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“Proteccion avanzada
en conexiones cifradas
y seguras”

Rescue WAF inspecciona el tréfico cifrado, analizando conexiones HTTPS para detectar amenazas ocultas, como
ataques que intentan disfrazarse en conexiones seguras. Todo esto se realiza sin comprometer la privacidad de los
datos ni el rendimiento de la aplicacién, garantizando una comunicacion seguray libre de riesgos para tus usuarios

y clientes.

+) Defensa Ante Ataques de Layer 7: Proteccion
avanzada para formularios, autenticacion y
I6gica empresarial.

Soporte para TLS/SSL y Decrypting: Inspeccion
de tréfico cifrado sin comprometer la seguridad

de la comunicacion..



Prevencion
y deteccidn de
amenazas

Rescue WAF incluye funciones que detectan y
bloquean ataques automaticamente. Rescue
WAF identifica patrones de amenazas y blo-
quea intrusiones antes de que puedan afectar
tus aplicaciones, garantizando asi la integridad
y confidencialidad de tus datos. Con herramien-
tas avanzadas que reconocen y frenan el trafi-
co de hackers, bots y otras fuentes maliciosas,
Rescue WAF se adapta constantemente a
nuevas amenazas Y vulnerabilidades, mante-
niendo segura tu aplicacién de forma continua
y sin interrupciones en el servicio.

Protecccion
Automatica

® Prevencioén de
intrusiones (IPS):

platform

Inspeccién profunda de paquetes para de-
tectar y bloquear patrones de ataque con-
ocidos en tiempo real.

¢ Bloqueo automatico de
|Ps maliciosas:

Deteccidn y bloqueo de direcciones IP
sospechosas y de ataques de fuerza bruta.

Rescue WAF detecta y bloquea amenazas de manera continua. Con inteli-
gencia para reconocer patrones de ataque y frenar el trafico sospechoso,
mantiene tus aplicaciones seguras sin intervencion adicional.

® Proteccién contra
inyecciones de codigo:
Filtrado especifico para evitar inyec-

ciones SQL, XSS y otros vectores de
ataque.

® Proteccion contra Bots y
automatizacion maliciosa:

Identificacion y bloqueo de bots maliciosos
que intentan scraping o ataques automa-
tizados



Usuarios
confiables

Personas o sistemas au-
torizados que acceden de
manera segura a tus ser-
vicios, respetando las
politicas de seguridad y

usando los recursos de .z~

manera legitima.

Amenazas

Individuos o grupos con in-
tenciones de explotar vul-
nerabilidades, robar datos,
o interrumpir los servicios
mediante accesos no au-
torizados.

Bots tiles

Robots automatizados
disefiados para realizar
tareas beneficiosas, como
indexacion de contenido
por buscadores o moni-
toreo legitimo de sistemas.

Bots

Programas automatizados
creados para ejecutar

atagues, como scraping de
datos, sobrecarga de servi-
dores o intentos de fraude.




Envio de trafico
limpio al servidor

Después del analisis, Unicamente las solicitudes autoriza- - é
III-“-I-H-

das llegan al backend del cliente, donde se encuentran los
servidores y las aplicaciones web. Este proceso asegura:

® Proteccion de datos sensibles.

e Continuidad operativa sin interrupciones por ataques.

® Integridad de las aplicaciones web frente a vulnerabil-
idades.

Rés'c u'e
WAF

Rescue WAF es una barrera avanzada
que protege aplicaciones web con pre-
cision. Analiza cada solicitud en la capa
de aplicacion para detectar y bloquear
amenazas, garantizando una experien-
cia fluida para usuarios legitimos. Su su-
pervision en tiempo real asegura que
cada encabezado, cookie y parametro
cumpla con los estandares de seguri-
dad, manteniendo las aplicaciones segu-
ras y operativas.
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Expertos en Ciberseguridad
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