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DISENO Y EJECUCION
DE INFRAESTRUCTURAS TI

En Tl Rescue, nos enorgullecemos de nuestra dedicacion a la excelencia y la mejora conti-
nua, lo cual esta certificado y respaldado por nuestra adhesion a las normas ISO. Estas cer-
tificaciones son la piedra angular de nuestro compromiso con la calidad, la sequridad, la
gestion eficiente y la resiliencia operativa

Nuestras implementaciones (@) ©)
Se guian por |03 més al’[os icontec | | icontec | | icontec

estandares globales [S0. 509001 || 1507 1EC e

27001 SYSTEM
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DOCUMENTACION
PREVIAA
CONTRATACION

Cada uno de estos elementos desempena un papel vital en asegurar que todos los as-
pectos legales y técnicos del proyecto estén adecuadamente documentados y acor-
dados por todas las partes implicadas, contribuyendo asi a la transparencia y al buen
funcionamiento del proyecto.

DOCUMENTOS ADMINISTRATIVOS DOCUMENTOS TECNICOS

Solicitud de RUT Envio de matriz de usuarios

Solicitud de camara de comercio Envio matriz F-40

Firma de contrato Recepcion matriz de usuarios

Envio de contrato de confidencialidad y anexo 14 Recepcion de F-40

Firm de contrato de confidencialidad y anexo 14 Envio de documentos de capacitacion
Envio plan de trabajo Credenciales de acceso como

administrador




FUNDAMENTOS DE LA DOCUMENTACION
ADMINISTRATIVA Y TECNICA

IMPORTANCIA DE LA DOCUMENTACION EN LA GESTIO DE PROYECTOS

Objetivo Clave: La documentacion es crucial para proporcionar evidencia tangi-

ble del progreso y del cumplimiento de los requisitos del proyecto.

Comunicacion y Claridad: ActUa como un mecanismo de comunicacion que ga-
rantiza que todos los interesados tengan una comprension unificada de los obje-
tivos, procesos y resultados esperados del proyecto.

Cumplimiento Legal y Regulatorio: Esencial para demostrar el cumplimiento de
las normativas y leyes aplicables, reduciendo el riesgo de incumplimiento y
posibles sanciones.

“Estos fundamentos establecen la base para una documentacion administrativa y
técnica sdlida, asegurando que el proceso de gestion del proyecto sea eficaz y
alinee los esfuerzos del equipo hacia el logro de los objetivos establecidos. “
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PREPARACION Y PLANIFICACION

@ INVENTARIO DE EQUIPOS Y ANALISIS DE CONDICIONES Y
CARACTERISTICAS

{) INFORME DE NOVEDADES ENCONTRADAS Y REQUERIMIEN-
TOS AL CLIENTE

@ ACCIONES CORRECTIVAS ANTES DE LA IMPLEMENTACION

Estas tareas son fundamentales para garantizar que la fase de ejecucion de la im-
plementacion tecnologica pueda proceder sin contratiempos y con la mayor efi-
ciencia posible, alinedndose estrechamente con las necesidades empresariales y
las expectativas del cliente.




01. INVENTARIO DE EQUIPOS Y ANALISIS DE CONDICIONES Y CARACTERISTICAS

Realizacion de un exhaustivo mapeo de recursos T, identificando cada componen-
te de hardware y software en uso dentro de la organizacion. Este andlisis involucra
la evaluacion técnica de las capacidades actuales, la compatibilidad con nuevas
soluciones, y el ciclo de vida de los activos para identificar necesidades de actual-
izacion o reemplazo, asegurando asi que los recursos son adecuados para los
nuevos sistemas y tecnologias que serdn implementados.

02. INFORME DE NOVEDADES ENCONTRADAS Y REQUERIMIENTOS AL CLIENTE

Desarrollo de un proceso comunicativo bidireccional entre el equipo de imple-
mentacion y el cliente para informar sobre cualquier desviacion de los planes origi-
nales, hallazgos imprevistos, o necesidades adicionales identificadas durante la
fase de andlisis. Esto incluye la formulacion de recomendaciones basadas en el
andlisis técnico y la obtencidon de retroalimentacion y aprobacion del cliente para
proceder.

03. ACCIONES CORRECTIVAS ANTES DE LA IMPLEMENTACION

Diseno e implementacion de medidas correctivas para abordar proactivamente
cualquier problema de infraestructurag, brechas de seguridad, o deficiencias de
rendimiento detectadas en la fase de inventario y andlisis. Esto implica la reconfig-
uracion de equipos, la actualizacion de software, la consolidacion de datos, o la re-
estructuracion de procesos operativos para establecer una base solida sobre |a
cual construir la nueva solucion tecnologica.




CONFIGURACION DE SERVIDORES
E INFRAESTRUCTURA

@ INSTALACION DE SERVIDOR O MAQUINA VIRTUAL

®» IMPLEMENTACION DE ACTIVE DIRECTORY

@ CREACION DE USUARIOS EN DIRECTORIO ACTIVO

® INSTALACION DE VPN EN EL SERVIDOR

@ CREACION DE ARCHIVOS VPN CON CONFIGURACION PARA LOS
EQUIPOS

Al concluir la fase de "Configuracion de Servidores e Infraestructura’, una empresa se
equipa con una infraestructura de Tl fundamentalmente sélida y segura. Los servidores
y maquinas virtuales estan activos y optimizados, Active Directory gestiona eficien-
temente las identidades y politicas, y la red privada virtual brinda una conexidon segura

para el flujo ininterrumpido de las operaciones comerciales.




01. INSTALACION DE SERVIDOR O MAQUINA VIRTUAL

Establecimiento y configuracion de servidores fisicos o virtuales que funcionaran
como centros de datos o nodos de aplicacion.

02. IMPLEMENTACION DE ACTIVE DIRECTORY

Configuracion de un servicio de directorio que proporciona control de acceso vy
politicas a usuarios y recursos en una red de Windows.

03. CREACION DE USUARIOS EN DIRECTORIO ACTIVO

Reqgistro y configuracion de cuentas de usuario dentro del servicio de directorio
Active Directory para autenticacion y autorizacion.

04. INTALACION DE VPN EN EL SERVIDOR

Configuracion de una Red Privada Virtual para permitir conexiones seguras y cifra-
das para el acceso remoto a la red corporativa.

05. CREACION DE ARCHIVOS VPN CON CONFIGURACION PARA LOS EQUIPOS

Preparacion de perfiles de configuracion VPN especificos para facilitar la conexion
segura de los dispositivos de |los usuarios a la red corporativa.




AR
¥ Il.-

llllll
A A
g
.......

aaaaaaa

-------
........

.':- ............

_______

o
L
Fua

=
: e . n 2
= g i — &
- i L]
-~ M -.H‘- - -

GESTION DE SEGURIDAD

CREAR E IMPLEMENTAR POLITICAS DE SEGURIDAD

IMPLEMENTACION DE PERMISOS SEGUN FI-40

INSTALACION DE ANTIVIRUS

HABILITAR BITLOCKER EN LOS EQUIPOS

Fortalecemos la infraestructura de Tl con politicas de seguridad robustas, asegurando
la proteccidn contra intrusiones digitales. Al seqguir el estGndar FI-40, controlamos rig-
urosamente los accesos y permisos. Nuestros sistemas estdn blindados con soluciones
antivirus avanzadas para combatir amenazas virtuales, y mediante BitLocker, ciframos
los discos completos, reforzando la seguridad de los dispositivos ante cualquier contin-

gencia fisica.




01. CREARE IMPLEMENTAR POLITICAS DE SEGURIDAD

Desarrollo y activacion de normas y protocolos para proteger la informacion y los

sistemas de Tl de la orga
néticas.

Nizacion contra accesos Nno autorizados y amenazas ciber-

02. IMPLEMENTACION DE PERMISOS DEGUN FI-40

Aplicacion de un conjunto definido de directrices para el control de accesos y per-
misos dentro del sistema, siguiendo el estadndar FI-40.

03. INSTALACION DE ANTIVIRUS

Instalacion y configuracion de software de seguridad para detectar, prevenir vy
eliminar software malicioso.

04. HABILITAR BITLOCKE

R EN LOS EQUIPOS

Activacion de una caracteristica de encriptacion de disco completo para proteger

los datos en caso de pér

dida o robo del hardware.
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ADMINISTRACION DE REDES

@ ENVIO DE CRONOGRAMA PARA MIGRACION DE EQUIPOS
@ RECEPCION DE APROVADO
@ INICIO DE MIGRACION DE EQUIPOS AL DOMINIO

@ CREAR UNIDAD DE RED POR POLITICA (USUARIOS)

Al culminar la fase de "Administracion de Redes’, se ha logrado una transicion coordina-
da y aprobada de equipos a una infraestructura de red modernizada. La cuidadosa eje-
cucion del cronograma de migracion significa que los dispositivos ahora operan bajo
un dominio unificado que mejora la seguridad y simplifica la administracion de usu-

arios.




01. ENVIO DE CRONOGRAMA PARA MIGRACION DE EQUIPOS

Planificacion y comunicacion de un calendario detallado para la transferencia
sistematica de sistemas y datos a la nueva infraestructura.

02. RECEPCION DE APROBADO

Obtencion de la confirmacion y el consentimiento formal del cliente para proceder
con las etapas planificadas.

03. INICIO DE MIGRACION DE EQUIPOS AL DOMINIO

Iniclo ¢

contro

el proceso de transferencia de computadoras y otros dispositivos al dominio

Qdo por Act

ive Directory.

04. CREAR UNIDAD DE RED POR POLITICA (USUARIOS)

Configuracion de unidades de red mapeadas que son asignadas automatica-
mente a los usuarios segun las politicas de grupo establecidas.
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MANTENIMIENTO Y RESPALDO

& '3

{) PROPUESTA MANTENIMIENTOS PREVENTIVOS

® RESPALDO DE INFORMACION DEL CLIENTE

® MIGRACION DE INFORMACION DEL CLIENTE AL SERVIDOR

Los planes de mantenimiento preventivo aseguran la optima funcionalidad de los siste-
Mas, reduciendo el tiempo de inactividad y extendiendo |la vida util de los activos tec-
noldgicos. Los protocolos de respaldo y migracion de datos protegen contra la pérdi-
da de informacion critica, permitiendo a la organizacion enfrentar desafios y cambios
con |la confianza de que sus datos estdn seguros y accesibles.




Ol. PROPUESTA MANTENIMIENTOS PREVENTIVOS

Presentacion de un plan para inspecciones regulares y acciones de mantenimien-
to para evitar fallas y maximizar la disponibilidad del sistema.

02. RESPALDO DE INFORMACION DEL CLIENTE

Implementacion de soluciones para copias de seguridad que garantizan la integri-
dad vy la recuperabilidad de los datos del cliente.

03. MIGRACION DE INFORMACION DEL CLIENTE AL SERVIDOR

Traslado seguro vy eficiente de los datos del cliente desde su ubicacion original a los
nuevos sistemas de servidor.




Al TIRESCUS

\gk SEGURIDAD INFORMATICA



