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DISTINCION

EXCELENCIA

IS0 9001

Seguridad informatica premium,
respaldada por el reconocimiento
internacional ISO 9001.

IS0 27001

ndo Tus Datos con Rigor
Certificacion IS0
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‘ CUATRU CERTIFICACIONES
ISO DEFINEN NUESTRA
SUPERIORIDAD

Muestro compromiso con la ciberseguridad trasciende la simple
ca. Es tangible y estd validado por cuatra prestigiosas
ciones 1SO: 9001, 27001, 20000-1 y 22301. Estas no son solo
- un testimonio de nuestra dedicacion para ofrecer
ra clase. Representan nuestra promesa de calidad,
ncia y resiliencia. Al elegirnos, no solo esta optando
seguridad, sino por un aliada certificado que
|0$masaltcs:estandarers internacionales.

. IQNET

MANAGEMENT
SYSTEM



PENTESTING
AVANZADO

Certified Red Team
Professional (CRTP)

Especializacion en Red Teaming y ataques en
Active Directory, validando técnicas avanzadas
de explotacion y escalamiento de privilegios en
entornos empresariales.

TCM

SECURITY

Practical Network Penetration
Tester (PNPT)

La certificacion PNPT de TCM Security acredita
habilidades en pentesting real, incluyendo
explotacion, escalamiento de privilegios v
reportes profesionales.

CEH

Certified  Ethical Hacker

MASTER
Certified Ethical Hacker Master

Certificacion en hacking ético y ciberseguridad
ofensiva, validando habilidades en pruebas de
penetracion, andlisis de vulnerabilidades vy
atagues controlados.



w0 Cisco Ethical Hacker

W/ Certificacidn en hacking ético y pruebas

— de penetracion, con habilidades en

= analisis de vulnerabilidades, seguridad
. Ethical Hacker | €N TEdes y explotacion de amenazas.
)

Hack The Box Pro Labs - Zephyr

Certificacion avanzada en pentesting
ofensivo, cubriendo  ataques SQL,
escalacion de privilegios, explotacion de
aplicaciones web y movimiento lateral
en redes.

Hack The Box Pro Labs - Offshore

Certificacion en pentesting avanzado,
con enfogue en ataques a Active
Directory, evasién de protecciones,
escalacion de privilegios y tunneling.

Hack The Box Pro Labs - Rastalabs

Certificacion en explotacion de Active
Directory, evasion de  defensas,
desarrollo de exploits y ataques de
phishing, con enfogue en pentesting
avanzado.




CERTIFICACIONES
AVANZADAS

T,
£ "

Certified Purple Team
Analyst (CPTA V2) N

Enfocado en validar controles de seguridad y
mejorar la deteccion mediante ejercicios
colaborativos.

Certified Cyber Defense &
Analyst (CCDA) a.m'm y

Enfocado en monitoreo, correlacion de eventos
y analisis de alertas para una deteccion

N
Certified Red Team 3
Specialist V2(CRTSV2) =,

Enfocado en evaluaciones ofensivas
controladas: reconocimiento, explotacion y
post-explotacién.

#
Certified Enterprise 55 L= E
Lateral Movement Specialist ., .
Certificacion CELMS: movimiento lateral en

entornos empresariales y técnicas de Active
Directory.



Red Team
Analyst
[CRTA]

Blue Team
Fundamentals

Burp Suite
Certified
PRACTITIONER

Certified Red Team Analyst (CRTA)

Especializacion en Red Teaming vy
ataques en Active Directory, aplicando
técnicas avanzadas de explotacion y
escalamiento de privilegios en entornos
empresariales.

Blue Team Fundamentals

Fundamentos de Blue Team y defensa
en ciberseguridad, con enfoque en
monitoreo de amenazas, respuesta a
incidentes y gestién de vulnerabilidades
para proteger infraestructuras criticas.

Burp Suite
Certified Practitioner

Certificacion en seguridad web ofensiva
para identificar, explotar y validar
vulnerabilidades en aplicaciones vy
superficies de ataque.




DOMINIO
TECNICO

AD-RTS | Especialista en
Red Team para Active Directory

Certificacion en simulacién ofensiva sobre
Active Directory, explotacién de AD, Exchange v
AD CS, y ejecucion de cadenas de atague
completas

PWPE | Experto en
Pentesting Web Practico

Certificacidn avanzada en pentesting web con
enfoque real en identificacién y explotacién de
cadenas de vulnerabilidades.

WEB-RTA | Analista Web
Red Team Certificado

Fundamentos de seguridad web ofensiva para
identificar, explotar y validar vulnerabilidades en
aplicaciones.



Blindaje Digital Administrado

Rescue Bunker es una nube integral de ciberseguridad e
infraestructura gestionada, creada para garantizar continuidad,

control y proteccion total. Su enfoque combina monitoreo,
prevencién y respuesta ante incidentes bajo estandares
internacionales ISO.

SOC 24/7:

01 Centro de operaciones que supervisa en tiempo real
la infraestructura, detectando anomalias y amenazas
con alertas autométicas y reportes continuos.

SIEM:

02 Plataforma que centraliza y correlaciona
eventos de seguridad para anticipar atagues
y mejorar la respuesta ante incidentes.

WAF:

Firewall especializado que protege las aplica-
ciones web frente a inyecciones, exploits y ac-
cesos, ajustandose al trafico del cliente.

EDR:

Defensa activa de endpoints y servidores con
deteccion de ransomware y aislamiento au-
tomatico ante actividades sospechosas.

Firewall avanzado:

Control del trafico y bloqueo de IPs malicio-
sas con inspeccion profunda y reglas person-
alizadas para cada entorno.

Cumplimiento 1SO:

Alineado con 150 27001, 22301, 20000-1 y
3001, garantizando trazabilidad, seguridad y
gestion eficiente del servicio.
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Modelo de consumo
variable

Consumo vs Costo Mensual

En las plataformas comerciales de nube, los
costos aumentan con cada pico de uso. Lo
que parece flexible al inicio termina siendo un
gasto impredecible y dificil de controlar.

Cada GB, cada CPU adicional y cada hora
extra se factura aparte.



A mayor consumo,
mayor costo —

Plataformas como AWS, GCP o Azure ajustan sus precios
seguin el uso de CPU, memoria y trafico.

Esto genera fluctuaciones mensuales dificiles de predecir.
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Modelo de costo
estable

Consumo flexible, factura constante

En Rescue Bunker, el costo no depende del
uso, sino del valor de la continuidad.

Tu infraestructura privada Tier Ill garantiza
rendimiento maximo sin incrementos sorpre-
sivos en la factura.




Mas recursos,
mismo valor —

En Rescue Bunker, los planes escalan en potencia
sin alterar la estabilidad de tu presupuesto.

Desde Bronze hasta Diamond, mantienes una
facturacion constante y acceso a infraestructura
Tier Il privada, con soporte y seguridad gestio-

nados por Tl Rescue.




Proveedor A
Segmento Economico

Costo-Eficiencia

Administracion Tl incluida

Flexibilidad / Personalizacién Disponibilidad {SLA/HA)

Soporte & Tiempo de Respuesta Rendimiento Técnico

Costo—Eficiencia Rendimiento Adrinistracion Tl incluida
Seguridad Avanzada Soporte 24/7

. ENEANEENN] ¢ EEOCETEEEN
Disponibilidad {SLA/HA) Flexibilidad / Personalizacién
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COSTO- BENEFICIO

Precios accesibles, pero con limitaciones técnicas y de soporte
que reducen el valor real a largo plazo.

SEGURIDAD AVANZADA
Proteccion basica; carece de capas avanzadas como SOC, WAF o
IDS/IPS integrados.

DISPONIBILIDAD (SLA / HA)
SLA limitado y sin alta disponibilidad real, adecuado solo para
cargas no criticas.

RENDIMIENTO TECNICO
Rendimiento moderado con recursos minimos que suelen re-
querir ampliacion para cargas crecientes.

SOPORTE & TIEMPO DE RESPUESTA
Soporte estandar, sin tiempos garantizados ni atencién espe-
cializada 24/7.

ADMINISTRACION TI INCLUIDA
No incluye administracion; el cliente debe operar y mantener
toda la infraestructura.



Proveedor H - Segmento
Hyperscaler Global

Costo—Eficiencia

Administracién Tl incluida Seguridad Avanzada

;

Rendimiento Técnico

Flexibilidad / Personalizacién Disponibilidad (SLA/HA)

Soporte & Tiempo de Respuesta =~

Costo—Eficiencia Rendimiento Administracién Tl incluida

;[ NI EEEEEEN 10 ANENEEEEENE LT T T T T T 1171]
Seguridad Avanzada Soporte 24/7
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Disponibilidad (SLA/HA) Flexibilidad / Personalizacion
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COSTO-EFICIENCIA
Costo alto y variable, con multiples cargos adicionales por uso,
trafico y servicios complementarios.

SEGURIDAD AVANZADA
Seguridad de clase mundial, con certificaciones globales y con-
troles avanzados integrados.

DISPONIBILIDAD (SLA / HA)
SLA extremo con zonas de disponibilidad, failover y redundan-
cia global.

RENDIMIENTO TECNICO
Maximo rendimiento con infraestructura optimizada, redes ul-
trarrapidas y almacenamiento NVMe.

SOPORTE & TIEMPO DE RESPUESTA
Soporte escalonado y pagado; tiempos de respuesta dependen
del plan contratado.

ADMINISTRACION T1 INCLUIDA
No ofrecen administracién Tl; el cliente debe operar, asegurar
y mantener todo el entorno.

/A dWS
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Evaluacion del
Modelo Rescue
Bunker

Coste—Eficiencia

Administracian Tl incluida Seguridad Avanzada

Flexibilidad / Personalizacidn Disponibilidad (SLAHA)

Soporte & Tiempo de Respuesta Rendimiento Técnico

Costo-Eficiencia Rendimiento Adrninistracion Tl incluida
s IHEEEEEEER s EENEEEEEEN ([ EEEEEEEEEE|
Seguridad Avanzada Soporte 24/7
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Disponibilidad (SLA/HA) Flexibilidad / Personalizacién
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COSTO- BENEFICIO

Modelo optimizado que ofrece alta capacidad, seguridad y
soporte sin costos ocultos, logrando la mejor relacion costo-
/beneficio del mercado.

SEGURIDAD AVANZADA

Incluye SOC 24/7, WAF, IDS/IPS, hardening y monitoreo contin-
uo, garantizando proteccion integral frente a amenazas moder-
nas.

DISPONIBILIDAD (SLA / HA)

Arquitectura redundante con SLA superior y continuidad opera-
tiva asegurada, disefiada para minimizar caidas e interrup-
ciones.

RENDIMIENTO TECNICO
Infraestructura de alto desempefio con monitoreo constante y
ajustes proactivos que mantienen la operacion rapida y estable.

SOPORTE & TIEMPO DE RESPUESTA

Atencion 24/7 con expertos reales y tiempos de respuesta in-
mediatos, actuando como un equipo Tl extendido para el cli-
ente.

ADMINISTRACION TI INCLUIDA

Gestion completa del entorno: parches, monitoreo, seguridad y
ajustes, para que el cliente no tenga que operar la infraestruc-
tura.



Comparativo de
Infraestructuram

==

Rescue Bunker: infraestructura
sin incertidumbre

Mientras  otros  proveedores cobran  por
cada recurso o  configuracion,  Rescue
Bunker ofrece una infraestructura dedicada,
estable y completamente gestionada.

Integra potencia de cdmputo, virtualizacién
avanzada y contenedores en un entorno
optimizado, sin depender de ajustes com-
plejos ni costos variables.




Infraestructura
Tier Il

Servidores dedicados
sin cobro

Contenedores
Kubernetes

laas, Paa$s, Saa$s, Daas,
DRaa5, BaaS y SECaa5s

Computacion en la
nube (VMs)

Serverless
computing

Gestion Docker

Escalabilidad
automatica

Integracién
on-premise

;
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Comparativo de
Infraestructura

infraestructura
blindada, control total

Mientras las grandes plataformas exigen configura-
ciones complejas y costos adicionales por cada capa
de proteccidon, nosotros nos encargamos de todo:
gestidn de infraestructura, monitoreo 24/7, respaldo,
replicacion y continuidad operativa.

Tu empresa se concentra en crecer, mientras nosotros
cuidamos cada bit de tu informacion dentro de un en-
torno seguro, estable y completamente administrado.



sl aws

Almacenamiento
gestionado

Atencion humana
24/7 sin chat bots

D

_ | h/¢
Tl > | % | %
BB

Firewall y WAF PRECIO PRECIO

PRECIO
incluidos ADICIONAL apicionaL [l ADICIONAL
Backup vy PRECIO PRECIO PRECIO

recuperacién [DRR) ADICIONAL ADICIONAL ADICIONAL

EDR y SIEM PRECIO
integrados ADICIONAL

Migracion
transparente

Replicacién entre
nodos ZFS

Soporte en espafiol
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VENTAJAS
CLAVE

Redundancia
N+1
Componentes

duplicados para garantizar
continuidad.

Mantenimiento
sin interrupciones

Permite realizar actual-
izaciones sin afectar la
operatividad.

Uso empresarial
y critico

Ideal para bancos, e-com-
merce, telecomunicaciones
y Saas.

INFRAESTRUCTURA DE ELITE TIER 3

PARA EMPRESAS QUE NO Mayor redundancia, disponibilidad y
seguridad, minimizando tiempos de in-

PUEDEN PERMITIRSE FALLOS actividad.







1 MPLS/VPN ° Internet * Canal Réplica Internet
Site-to-Site [P Transit . (50 N /IP Transit
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Punto de Entrada de Red L"I H
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Core de Red de Alta
Disponibilidad

= IP5 / IDS

= Segmentacion
Por VDOMs

+ |nspeccion L7

4 Computo & Virtualizacién

i
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» Hosts Fisicos Dedicados | = ' L L ot i
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(CPU.RAM, NVMe) ! l_b - ]
- Alta Disponibilidad § | T

= HIDS / EDR activo en VMs
de Cliente

5 Datos & Almacenamiento 6 Operacion & Monitoreo soc/csc i resie)

. Almacena_miento Dell = 50C: SIEM, correlacion y respuesta de seguridad
Empresarial - CSC: Gestlon de incidentes y atencion a clientes

« Datos del Cliente - Monitoreo: Enlaces, eventas y performance
« Replicacion Sincrona / ASincrona

Datacenter Rescue Bunker — Tier lll (Europa)
Infraestructura de Energia, Aire y Redundante Certificada

© Datacenter Rescue Bunker — Tier |l (Europa)



Bots utiles

Usuarios
confiables




Envio de trafico
limpio al servi

Después del andlisis, Unicamente |as solicitudes autoriza-
das llegan al backend del cliente, donde se encuentran los

servidores y las aplicaciones web. Este proceso asegura:

* Proteccién de datos sensibles.

* Continuidad operativa sin interrupci por
Integridad de las aplicaciones web frente a vul il
idades.

Rés'c u'e
WAF

Rescue WAF es una barrera avanzada
que protege aplicaciones web con pre-
cision. Analiza cada solicitud en la capa
de aplicacion para detectar y bloquear
amenazas, garantizando una experien-
cia fluida para usuarios legitimos. Su su-
pervision en tiempo real asegura gue
cada encabezado, cookie y pardmetro
cumpla con los estindares de seguri-
dad, manteniendo |as aplicaciones segu-
ras y operativas.






La arquitectura de RESCUE SOCaaS
recolecta y centraliza datos criticos
de endpoints, dispositivos de red y
bases de datos del cliente. Toda
esta informacion pasa primero por
un firewall de alto nivel, donde se
filtra y valida para garantizar su
integridad y seguridad.

Luego, el tréfico legitimo llega a la
DMZ y se envia al SOC, donde
tecnologias avanzadas y analistas
especializados procesan y
correlacionan los eventos en
tiempo real, asegurando una
proteccion continua y una
visibilidad completa del entorno.
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CARACTERISTICAS
DESTACADAS

XY
B— {%/&
o y ~
10% 8 g &
. Reduccidn de Costos
Reduccion de hasta el 70% en la

dependencia de consultores exter-
nos.

Red

Hasta un 40% menos en gastos
aperacionales anuales,

ﬁjﬁﬂ%

99.9% ()

Escalabilidad a Continuidad de
Demanda Servicio
Hasta un 60% menos en la ex- Hasta un 40% menos en gastos
pansion de recursos en com- operacicnales anuales,

paracién con proveedores
tradicionales.




CIBERSEGURIDAD DE
ALTO NIVEL

v/ Proteccion activa contra ataques
=" DDoS, ransomware y phishing

Evita riesgos v vulnerabilidades.

‘/ Cumplimiento Regulatorio
%y Ubicacion Estrategica

Cumple estandares sin complicaciones,

% ‘/ Infraestructura Tier 3 con uptime
superior al 99.99%

Infraestructura robusta para tu empresa.



SERVIDOR
ADMINISTRADO

i Evita la curva de aprendizaje
Tu servidor,
nuestra gestién* y las facturas que se disparan.

Con Rescue Bunker, tu servi-

sin complejidad, dor corre seguro y optimiza-
sin sorpresas do: configuramos, protege-
en la factura mos y operamos por ti, con

precio fijo y soporte 24/7.




COMPROMISO
OPERATIVO

Confianza y Cumplimiento - Tl

En Rescue Bunker sabemos que la
nube debe ser segura, administrada
y predecible. Nos encargamos de la

operacion 24/7 para que tu equipo }
se enfoque en el negocio.

Un binker digital no solo resiste, anticipa. Disenamos una nube que
detecta, responde y aprende todos los dias. La sequridad deja de ser un
discurso y se vuelve operacion medible.




HIGH-END ENTRERPRISE

$3'066.539 $6'593.115

PAGO MENSUAL PAGO MENSUAL

$1750.905

PAGO MENSUAL

o
RAM ' RAM
32 GB &) 64 GB &
DISCO 55D DISCO 55D

2000TB

RAM
16 GB

DISCO 55D .
250 GB

500 GB
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Expertos en Ciberseguridad
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